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Ziel: 
Zielsetzung dieser Leitlinie ist die Definition des Zwecks, der Ausrichtung, der Grundlagen und der 
grundsätzlichen Regeln für die Informationssicherheit und das Informationssicherheits-Management 
(ISMS) am Krankenhaus. 
Patienten, Kooperationspartner, der Medizinische Dienst (MD), der Gesetzgeber und weitere 
interessierte Parteien erwarten vom Krankenhaus den verantwortungsvollen Umgang mit sensiblen 
Informationen. Mit dieser Informationssicherheitsleitlinie werden die allgemeinen Ziele und 
Grundsätze der Sicherheit von Informationen durch die Geschäftsführung am Krankenhaus verbindlich 
festgelegt. 
Ein weiteres Ziel ist es, ein Managementsystem für Informationssicherheit zu etablieren, welches den 
Reifegrad der Informationssicherheit am Krankenhaus kontinuierlich erhöht. 
Die Grundsätze der Informationssicherheit sind auf Anfrage gegenüber externen Parteien zu 
kommunizieren. 
 
Anwendungsbereich: 
Diese Leitlinie gilt verbindlich für die Führungskräfte, alle Mitarbeiter, Geschäftspartner, Dienstleister 
und Lieferanten des Krankenhauses. 
 
Ansprechpartner: 
Ansprechpartner zu allen Themen der Informationssicherheit ist: 
der ISMK = Informationssicherheitskoordinator und sein Kernteam, bestehend aus: Mitarbeitern der 
Bereiche QM, IT-Abteilung, Medizin/Technik, Datenschutz und ext. ISB. 
 
 
1 - Unternehmensphilosophie 
 
Die COLLM KLINIK OSCHATZ, ein Gemeinschaftsunternehmen des Landkreises Nordsachsen und der 
Asklepios Kliniken GmbH & Co. KGaA im Freistaat Sachsen, ist ein Haus der Grund- und 
Regelversorgung sowie der spezialisierten Versorgung in der Orthopädie und Chirurgie. 
 
Unternehmensziel: Wir sind ein etabliertes Gesundheitszentrum der Region mit bestmöglicher 
Versorgungsqualität bei gleichzeitiger Wirtschaftlichkeit. 
 
Erfolgsfaktoren zur Erreichung des Unternehmenszieles sind: 

 Qualitätssicherung mit hoher klinischer Fachkompetenz 

 wirtschaftlich optimierte und logistische Patientenversorgung 

 Wertschätzung gegenüber jedem sich uns Anvertrauten 

 Erwirtschaftung der notwendigen Betriebs- und Investitionsmittel, Zufriedenheit engagierter 
Mitarbeiter 

 Informationssicherheit ist ein strategisches Unternehmensziel zur Sicherstellung der 
Patientenversorgung. 

 
 
2 – Stellenwert der Informationssicherheit 
 
Zur Erreichung der Unternehmensziele und zur Sicherstellung der Patientenversorgung unterliegt das 
Krankenhaus einer Reihe gesetzlicher Regularien zum Umgang mit Patientendaten. In diesem 
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Zusammenhang müssen hohe Anforderungen an die Informationssicherheit erfüllt und 
Gesundheitsdaten besonders geschützt werden. 
Weiterhin nimmt die Abhängigkeit in den Geschäfts- und Behandlungsprozessen von der 
Informationstechnologie in allen Bereichen stetig zu. Die medizinische Versorgung ist in einem hohen 
Maß auf eine funktionierende IT-, Medizintechnik-, Kommunikationstechnik- und Versorgungs- 
technik-Infrastruktur angewiesen. 
 
Aus diesen Gründen ist die Informationssicherheit ein integraler Bestandteil der strategischen 
Unternehmensziele und wird somit nicht in erster Linie als Kostenfaktor, sondern als ein wichtiger 
Erfolgsfaktor für das Krankenhaus angesehen. 
 
Die Verantwortung für eine angemessene Umsetzung der Informationssicherheit liegt bei der 
Geschäftsführung. Sie räumt der Informationssicherheit eine angemessene Priorität und Stellenwert 
ein und stellt die notwendigen Ressourcen für die Einrichtung, die Umsetzung, die Aufrechterhaltung 
sowie die fortlaufende Verbesserung eines Informationssicherheits-Managementsystems (ISMS) zur 
Verfügung. 
 
Ein wesentlicher Bestandteil für den erfolgreichen Betrieb des ISMS sind die 
verantwortungsbewussten und qualifizierten Mitarbeiter. (Aus Gründen der Lesbarkeit wurde im Text 
die männliche Form gewählt, nichtsdestoweniger beziehen sich die Angaben auf Angehörige jeden 
Geschlechts.) 
 
Die Qualifikation der Mitarbeiter im Bereich der Informationssicherheit sowie 
Sensibilisierungsmaßnahmen für alle Mitarbeiter am Krankenhaus werden durch regelmäßige 
Schulungen sichergestellt. 
 
Die Informationssicherheit ist als eine Querschnittsaufgabe zu verstehen und muss in allen Prozessen, 
die mit der stationären Patientenversorgung in Verbindung stehen, berücksichtigt werden. Hierbei 
unterstützen alle Führungskräfte und Mitarbeiter die ISMS-Verantwortlichen. 
 
Das Krankenhaus hat beschlossen, ein an dem internationalen Standard DIN ISO/IEC 27001 
ausgerichtetes ISMS als Managementsystem für Informationssicherheit zu etablieren, um somit 
zukünftig auf eine mögliche Zertifizierung durch eine akkreditierte Prüfstelle vorzubereitet zu sein. 
Zusätzlich werden die spezifischen Sicherheitsstandards des Gesundheitssektors gemäß dem 
branchenspezifischen Standard „B3S Gesundheitswesen“ berücksichtigt. 
 
 
3 – Grundwerte der Informationssicherheit  
 
Die Informationssicherheit umfasst angemessene organisatorische, technische und personelle 
Maßnahmen sowie zugehörige Prozesse, um Unternehmensinformationen zu schützen. Die 
Schutzziele sollen die Informationssicherheit in den Geschäftsprozessen gewährleisten und somit die 
Auswirkungen von Informationssicherheitsvorfällen auf den Krankenhausbetrieb minimieren bzw. 
diesen vorbeugen. 
 
Im Rahmen des B3S werden die Schutzziele wie folgt definiert: 
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 VERFÜGBARKEIT von Dienstleistungen, Funktionen eines Informationssystems, IT-Systems, IT-
Netzinfrastruktur oder auch von Informationen ist dann gegeben, wenn diese von den 
Anwendern stets wie vorgesehen genutzt werden können. 

 

 INTEGRITÄT bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der 
korrekten Funktionsweise von Systemen. 

 

 AUTHENTIZITÄT der Informationen ist sichergestellt, wenn sie von der angegebenen Quelle 
erstellt wurden. 

 

 VERTRAULICHKEIT stellt den Schutz vor unbefugter Preisgabe von Informationen sicher. 
Vertrauliche Daten und Informationen dürfen ausschließlich Befugten in zulässiger Weise 
zugänglich sein. 

 

 PATIENTENSICHERHEIT als die Freiheit von unvertretbaren Risiken einer physischen Verletzung 
oder eines Schadens an der Gesundheit von Menschen. Dies schließt auch die Vermeidung 
einer nachhaltigen psychischen Belastung ein. 

 

 BEHANDLUNGSEFFEKTIVITÄT stellt die wirksame Behandlung des Patienten unter Benutzung 
von Informationen und wirksamen Therapiemaßnahmen, ggf. auf Basis eines 
Informationsaustausches zwischen unterschiedlichen verantwortlichen 
Organisationseinheiten, sicher. 
 

 
4 – Ziele der Informationssicherheit 
 
Ergänzend zu den allgemeinen strategischen Zielen des Krankenhauses plant die Geschäftsführung 
(GF) folgende Ziele in der Informationssicherheit zu erreichen. 

 Die GF sieht Informationssicherheit als ein strategisches Unternehmensziel zur Sicherstellung 
der Patientenversorgung. 

 Informationssicherheit soll zu einem wesentlichen Faktor für eine positive Außenwirkung für 
Patienten, Mitarbeiter und Vertragspartner werden. 

 Die Patienten, Mitarbeiter und andere interessierte Parteien erwarten den rechtlichen und 
ethischen Schutz ihrer Daten, insbesondere der personenbezogenen Daten und 
Gesundheitsdaten. 

 Es wird ein kontinuierlicher Prozess zur Überprüfung von angemessenen organisatorischen 
und technischen Maßnahmen zur Erreichung der Schutzziele der Informationssicherheit 
entsprechend dem Stand der Technik etabliert. 

 Es wird ein strukturiertes und kontinuierliches Verfahren zum angemessenen Umgang mit 
Informationssicherheitsrisiken und deren Behandlung eingeführt. 

 Die GF erwartet die Einhaltung von Gesetzen, regulatorischen Anforderungen, Vorschriften, 
Verträgen, Vereinbarungen, technischen Normen und bewährten Methoden. 

 Die Wirtschaftlichkeit und Nutzbarkeit wird zukünftig durch lösungsbasierte Ansätze und 
Impulse aus der Informationssicherheit unterstützt. Die umzusetzenden Maßnahmen sollen 
im Verhältnis zum wirtschaftlichen Aufwand stehen. 
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 Über diese grundlegenden Zielsetzungen hinaus legt die GF mindestens jährlich in Absprache 
mit dem ISMS-Kernteam kurz- und mittelfristig zu erreichende und nach Möglichkeit messbare 
Informationssicherheitsziele fest und lässt sich regelmäßig über deren Erreichung informieren. 

 Die kontinuierliche Verbesserung des Informationssicherheits-Reifegrades für alle 
Kernprozesse ist geplant. 

 
 
5 – Erreichung und Umsetzung der Ziele 
 
Die GF hat eine Informationssicherheitsorganisation zum Aufbau, Management und zur 
kontinuierlichen Verbesserung des ISMS benannt. Diese Organisation umfasst den 
Informationssicherheitskoordinator (ISMK) und das ISMS-Kernteam. 
 
Der eISB und der ISMK sind im Auftrag der GF für den Aufbau und den operativen Betrieb des ISMS 
zuständig und werden vom ISMS-Kernteam bei der Aufgabenerfüllung unterstützt. 
 
Neben der Informationssicherheitsleitlinie bedarf es zum Aufbau eines Regelwerkes der 
Informationssicherheit weiterer ISMS-Richtlinien (z.B. Dienstanweisungen, Verfahrensanweisungen), 
die erstellt, regelmäßig überarbeitet bzw. aktualisiert und deren Einhaltung überwacht werden muss. 
 
Die von der Informationssicherheitsorganisation erarbeiteten Maßnahmen werden mit der GF 
abgestimmt und deren Umsetzung durch Bereitstellung geeigneter Ressourcen und Kompetenzen 
unterstützt. Der Umsetzungsstand wird regelmäßig berichtet. 
 
 
6 – Kontinuierliche Verbesserung und Weiterentwicklung 
 
Das ISMS wird regelmäßig auf seine Aktualität und Wirksamkeit geprüft. Alle Maßnahmen und 
Richtlinien zur Informationssicherheit werden stetig daraufhin untersucht, ob sie nach dem Stand der 
Technik umgesetzt und in den Betriebsablauf integriert sind sowie das angestrebte Sicherheitsniveau 
erfüllen. 
 
 
7 – Verstöße gegen die Informationssicherheit 
 
Alle Verstöße werden als Handlungen gegen das Regelwerk der Informationssicherheit verstanden. 
Dazu zählen insbesondere: 

 Kompromittieren der Sicherheit von Informationen 

 unberechtigter Zugriff auf Informationen 

 unberechtigte Änderung, Nutzung und/oder Veröffentlichung von Informationen 
 

Verstöße gegen die Informationssicherheit können nach den geltenden Regelungen und gesetzlichen 
Bestimmungen strafrechtlich geahndet werden. 
 
 
8 – Gültigkeit 
 
Dieses Dokument ist gültig ab seiner Freigabe. Es wird im Intranet für alle Mitarbeiter bereitgestellt. 
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Diese Leitlinie wird unter Verantwortung des Informationssicherheitskoordinators (ISMK) am 
Krankenhaus mindestens einmal jährlich geprüft und gegebenenfalls in Abstimmung mit der 
Geschäftsleitung aktualisiert. 
 
Diese Leitlinie hat die Geschäftsführung des Krankenhauses freigegeben. 
 


